MAPA DE RIESGOS 2024

EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE YOP.

IDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO DE CORRUPCION

ANALISIS DEL RIESGO

VALORACION DEL RIESGO

MONITOREO Y REVISION

RIESGO INHERENTE

ACCION DE CONTROL

CONTROL RESIDUAL

ACCIONES PREVENTIVAS

RESPONSABLE DE LA
ACCION

Elaborar  informes vy
auditorias de acuerdo a
los soportes!
documentales y
evidencias remitidas por
las demas dependencias.

cumplimiento de
Resolucién 1273 de 2021
Por la cual se adopta el
Manual de Contratacion
de la Empresa de
Acueducto, Alcantarillado
y Aseo de Yopal E.I.C.E.
E.S.P

Custodiar la informacién reportada por
dependencias

Jefe de control interno
disciplinario

Verificacion cumplimiento
del cronograma y
participacion  en las
audiencias por parte de
la  oficina de control
interno

Verificacion estricta en los estudios
previos y sus respectivos soportes,
hacer las observaciones pertinentes
con el fin de ser aprobado y continuar
con los demas tramites
precontractuales

Asesor Juridico

verificacién en el libro de

radicador de la
dependencia y foliacion
del expediente
contractual.

Verificacion en la  Relaciéon  de
propuestas recibidas de las
modalidades privadas y publicas en
conjunto  con los términos de
referencia, lo cual se levantara el acta
de cierre y apertura de ofertas.

Director de la
Dependencia -
Supervisor /Control
Interno / Asesor
Juridico

Contar con disponibilidad
y prestacion de servicios
de buenas herramientas
tecnologicas

Divulgacion de esta actividad a las
personas que hacen parte o laboran al
interior de la oficina juridica .

Auxiliar de apoyo a la
oficina juridica / Asesor
juridica.
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GERENCIA
Falta de objetividad, rectitud,|Presentar errores o Pérdida reputacmnal por
. " N N insatisfaccion de los grupos
CONTROL Realizar evaluacion Independiente, |imparcialidad y veracidad enl|inconsistencias en los informes o de valor. *perdida de
INTERNO GESTION como tercera linea de defensa, con|los informes de Auditoria y/o a|al evaluar la efectividad de los| X credlbillr:ladp - 3 8 MODERADO PREVENTIVO
criterios de objetividad y calidad. los seguimientos en favor de|controles del sistema de control P,
terceros interno. Investigaciones
disciplinarias y fiscales.
* Adjudicacion de ofertas a
Falta de Compromiso, ; " contratistas que no
Falta de proporcionalidad y
honestidad, sentido de . garantizan un ofrecimento
: razonabilidad en la determinacion :
pertenencia, Intereses - - favorable a la entidad. .
. |de requisitos habilitantes para el X 5 10 Preventivo
particulares y/o funcionarios N * Hallazgos de entes de
. y : redireccionamiento de la
para el redireccionamiento de . control
. contratacion. .
la contratacion. * Incumplimiento del
manual de contratacién
Orientar, asistir, asesorar y defender a
la empresa de acueducto, * Investigaciones
alcantarillado y aseo de yopal EICE - [* Falta de ética y compromiso disciplinarias, fiscales a la
ESP en asuntos juridico con la institucién y vulneracién Proceso contractual incompleto oficina responsable  de
= administrativos internos y externos de |en los principios generales de o P M recibir propuestas fuera de
GESTION N ” " recibir documentos por fuera del P N "
CONTRACTUAL su competencia, velando de manera |la contratacion de la libre] cronograma establecido X los términos establecidos 2 5 Preventivo
oportuna y eficaz por os intereses de [concurrencia. : en los terminos de
la misma, en cumoplimiento de la |-* Falta de ética y valores referencia.
constitucion politica, la ley y la profesional * Adjudicacion de contratos
normativa interna para la buen viciados
amarcha de su gestion administrativa
* Eventos naturales. Falta de
control en libro de radicacion
de documentacion a otras Nulidad en los procesos
dependencias conveniencia de|Pérdida de la informacion fisica M contractuales * inicio de 5 Preventivo
algun funcionario en que se|que reposa en el area acciones legales en contra
pierda algun documento para de la EAAAY.
entorpecer el proceso;
contractual.
Falta de las herramientas
tecnologicas adecuadas.
No contestacion a tiempo de
Orientar, asistir, asesorar y defender a requerimientos expedidos por la X . 5 Preventivo
la empresa de acueducto, entidad judicial. *Perdlda del proceso
alcantarillado y aseo de yopal EICE - *Desacato
JUDICIAL ESP en asuntos judiciales, velando de Presuncion de los hechos
manera oportuna y eficaz por los como ciertos
intereses de la misma, en Falta de asistencia a las
cumplimiento de la constitucion (ajudiencias, contestaciones y \
politica y la ley lemas actuaciones que exija la . *Perdida del proceso
entidad judicial dentro de un Pfggiamde a audiencia, cierre X *Desacato 5 Preventivo
tiempo determinado. P : *Presuncion de los hechos
como ciertos
*Prescripcion de términos

Hacer segumiento a los
apoderados judiciales.

Divulgacién de esta actividad a las
personas responsables de las Tics vy
darles a enteder la relevancia de este
indicador para la Oficina Juridica

Asesor juridica.
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*Enviar comunicaciones a los
apoderados donde se solciite informe
de los procesos. *Llevar calendario

de audiencias

Lider OAJ




MAPA DE RIESGOS 2024

Entidad

EMPRESA DE ACUEDUCTO, ALCANTARILI

0 Y ASEO DE YOP.

IDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO DE CORRUPCION

ANALISIS DEL RIESGO

VALORACION DEL RIESGO

MONITOREO Y REVISION

RIESGO INHERENTE

ACCION DE CONTROL

CONTROL RESIDUAL

PROBABILIDAD
IMPACTO

ZONA DE RIESGO

OPCION
DE
MANEJO

ACCIONES PREVENTIVAS

RESPONSABLE DE LA
ACCION

Verificacion al
cumplimiento del
calendario de la

programacion de las
diligencias y participacion
por parte de los sujetos;
procesales

verificacién y
actualizacion  de  los
expedientes fisicos!
digitales de la
dependencia y foliacién
del mismo.

informes trimestrales y
semestrales de
seguimiento

coherencia en la
informacion presentada
en los informes parciales
y el informe de gestion
general y de rendicién de
cuentas
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La no comparecencia de los * Investigaciones
sujetos procesales y demas|Prescripcion y vencimiento de| disciplinarias y/o "
N " . X : ; . 2 5 Preventivo
personas vinculadas en calidad|terminos procesales indagaciones previas
Adelantar la etapa de instruccién hasta de testigos. prescritas
la notificacion del pliego de cargos o la
decisién de archivo de los procesos
CONTROL disciplinarios en primera instancia,
INTERNO contra los/as servidores/as y ex
DISCIPLINARIO servidores/as de la EAAAY IECE ESP.,
de conformidad con el Cédigo General [* Eventos naturales. Falta de
Disciplinario y demas normas vigentes | control y actualizacién en el
en esta materia. excel de las quejas allegadas y Perdida de expedientes
ladocumentacion a  otras Pérdida de la informacion fisica disciplinarios y/o
dependencias  que  podria . X 3 5 MODERADO Preventivo
. que reposa en el area documentos que deban
generar conveniencia de algun
N N N hacer parte de los procesos
funcionario y se pierda algun
documento para entorpecer el
proceso disciplinario.
Posible inexactitud en la
Informaci§n Y dgtl:umer!tos_ con formulacién y seguimiento a los X ) Inexa(_:t'itud enla 2 5 PREVENTIVO
poca socializacion y difusion planes y programas informacion reportada
Determinar las directrices generales institucionales.
PLANEACION | 2 F e rucions, panco
INSTITUCIONAL | Pan estrategicol /P
de inversidn de infraestructura, entre
otros planea y programas Posiblidad de alteracion de la
Los procesos no cump_len con informacién con el fin de X ;nconsistencias en los 2 5 PREVENTIVO
las metas establecidas presentar resultados informes presentados
satisfactorios.
1. Ejecucion de proyectos
improvisados sin
1. Desconocimiento de la cumplimiento de normas
normatividad, en especial Ley técnicas, legales vigentes,
1537 de 2012, Decreto 3050 dando origen a posibles
de 2013 y demaés legislacion afectaciones en la
del sector y la generada al prestacion de servicios a
interior de la Empresa, afin de cargo de la EAAAY.
garantizar los servicios 2. Detrimiento patrimonial
ofertados en el area de por ejecucion de obras por PREVENTIVO
prestacion en las condiciones fuera del perimetro
de calidad, contnuidad y sanitario, generando
cobertura. insatisfaccion a
CUMPLIMIENTO DE PARAMETROS | 1 oo |Emisién de concepto de Viabilidad C°m”2)'(‘;ae‘if:ti°v°z_:‘sfa'sas
PARA DISPONIBILIDAD Y VIABILIDAD dilsponibilidad y/o viabilidad y/o Disponibilidad de servicios 3. Acciones Iegale‘s por
DE PROYECTOS DE INVERSION QUE técnica para dar beneficio a un publicos en Acueducto, reciamaciones de usuarios
PROYECTOS CUMPLAN CON LO DISPUESTO POR Tercero sin cumplir con los Alcantarillado y Aseo sin el X frente a las epectativas 3 10
LOS REGLAMENTOS TECNICOS DEL requisitos, en desapego de las cumplimiento de requisitos generadas a raiz de los
SECTOR Y DEMAS NORMAS LEGALES " P conforme a las normas técnicas y e
normas legales, técnicas de - documentos emitidos desde
VIGENTES PARA APSB. N A legales reglamentarias.
APSB vigentes, ademas del la Empresa.
conducto regular de la EAAAY 4. Desviacion de las
para emitir concepto. actividades misionales de la

T. Realizar charlas de
sensibilizacién sobre
valores y delitos de
corrupcién que puede
incurrir un funcionario o
servidor publico en el
desempefio de sus
funciones.
Fortalecer la oficina de
proyectos con recursos
humanos y tecnicos que
permitan la adecuada
revision estructuracion
de los proyectos APSB de
acuerdo a los requisitos
de la normas técnicas y
legales vigentes.

2. Implemetar
procedimiento
metodoldgico para
disponibilidades y
viabilidades de servicios
con filtros que permitan
identificar de forma clara
y precisa las condiciones
actuales con y sin

proyecto, de tal forma

ouelad aueda

10

Para evitar el Vencimiento de términos

se estd haciendo seguimiento mensual
al excel de quejas vy revision de los|

reducir : :
procesos activos para evitar la
caducidad y prescripcion de los|
mismos.
Lider 1y Lider 2 de la
Oficina Control Interno
Disciplinario
Divulgacion de esta actividad a las
evitar |Personas que hacen parte o laboran al
interior de la oficina de Control Interno
Disciplinario
Auxiliar de apoyo a la
oficina de Control
Interno Disciplinario
Presentar informes trimestrales y
EVITAR semestrales de seguimiento de los Profesional Planeacion
programas institucionales
Realizar la verificacién y comparacion
EVITAR de la informacién reportada por cada | Profesional Planeacion
proceso y los consolidados entregados
1. Implementar procedimiento para
evaluacion de proyectos que requieran
en su ejecucion disponibilidad y
viabilidad de sevicios por parte de la
Empresa.
2. Implementar y aplicar revisién
rigurosa de pardmetros de normas
tecnicas legales vigentes, verificando el
cumplimiento de los requisitos
EVITAR establecidos Profesional Unidad de

3. Establecer registros y controles de
los proyectos objeto de Disponibilidad y
Viabilidad.

4. Unificar procesos y criterios,

Proyectos - OAP
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Empresa. permitiendo una unica ruta de
2. Emitir concepto de 5. Deterioro de la imagen Disponibilidad yViabilidad en cabeza de
Viabilidad y/o Disponibilidad de institucional y pérdida de la oficina Asesora de Planeacion -
servicios a proyectos credibilidad. Unidad de Proyectos.
presentados por Entidades y/o 5. Desprestigio y

Cumplimiento en la

terceros sin el cumplimiento de desacreditacion de la verificacion de la
requisitos, con la excusa de Oficina de proyectos. informacién en oficina y
avanzar en la ejecucion de 6. Sanciones disciplinarias, DETECTIVO visitas de campo de
obras. fiscales, penales entre

inspeccion y revisién con
la base de datos de la
EAAAY.

otras, generando
destituciones.




MAPA DE RIESGOS
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EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE YOPA|

IDENTIFICACION DEL RIESGO

PROCESO

OFICINA DE ARCHIVO
Y PROCESOS

OBJETIVO

Revisar la seguridad del lugar donde se

CAUSAS

La Oficina de Archivo esta
ubicada en la carrera 21 15
57, en la zona funcionan
establecimientos de licores.
La carrera 21 es corredor de

consumidores de

RIESGO

falta de vigilancia en las

GESTION

CORRUPCION

DIGITAL

CONSECUENCIAS

PROBABILIDAD

ANALISIS DEL RIESGO

RIESGO INHERENTE

IMPACTO
ZONA DEL
RIESGO

SECRETARIA GENERAL

Depart

amento Admi

istrativo

custodia la memoria historica de la N .- . X hurto 4 10
EAAAY EICE ESP estupefaclentes yen rnuchas oficinas del Archivo
ocasiones hemos tenido que
solicitar que se levanten de la
zona de acceso a las oficinas,
por lo que consideramos que
es un riesgo latente.
eliminacién de documentos
Perdida de la informacion M fundamentales dentro del 4 10
almacenada en los servidores proceso de gestion
administrativa
* Intereses Particulares.
* Manipulacién,
fraudulenta de la
informacion y/o
documentos oficiales por]|
parte de los funcionarios.
* Incumplimiento de los
lineamientos de
Establecer las directrices de la|produccion,
gestién documental y la funcién|almacenamiento y control
archivistica en cuanto a la|de los documentos que . "
administracién,  conservaciéon  y|conforman los archivos Fuga .F‘e la_ informacién y
destinacion final de los documentos|fisicos de la Entidad. tljaz??llldad de  documentos
producidos y recibidos por la (Gestién y Central). hlstorlcgs de la Ernpresa_al no X 3 10
Empresa de ‘Acueducto, ser registrados en la Oficina de

Alcantarillado y Aseo de Yopal EICE
ESP durante los tiempos de
retencién que define la norma para
su existencia. Ademds; registrar,

*  Desconocimiento  de
normatividad archivistica vy
procesos internos de la
Empresa.

CONTROL

contratacion

PREVENTIVO o
vigilante

ACCION DE CONTROL

de un

VALORACION DEL RIESGO
C

ONTROL RESIDUAL

PROBABILIDAD

IMPACTO

Archivo.

* Pérdida total o parcial de

la memoria institucional de

Adquisicion de espacio en

PREVENTIVO la nube que permita 3 8
almacenar la informacién
Cumplimiento de lo
PREVENTIVO establecido el 10
procedimiento de

Ventanilla Unica

MONITOREO Y REVISION

ZONA DE
RIESGO

OPCION DE
MANEJO

ACCIONES PREVENTIVAS

solicitar apoyo de la empresa de

RESPONSABLE
DE LA ACCION

MODERADO

EVITAR |vigilancia para el cuidado de las
instalaciones
Profesional de la
oficina de
archivo y
procesos o quien
haga sus veces
Realizar seguimiento a la oficina de
EVITAR Sistemas sobre la adquisicion del| Profesional de
espacio, asi como la elaboracién de! las TIC
copias de seguridad.
Consciencia y cultura de la importancia
EVITAR [de conservar la memoria histdrica de la

Entidad
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EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE YOPA|

IDENTIFICACION DEL RIESGO

PROCESO

OBJETIVO

salvaguardar y facilitar ~ con
oportunidad el acceso a los
diferentes documentos producto de

la gestion institucional y brindar|

asistencia  técnica segun lo
dispuesto en la ley general de
archivo.

CAUSAS

RIESGO

Hurto o uso inadecuado de
documentos (Alteracién de la
integridad de expedientes y

radicados)

GESTION
CORRUPCION
DIGITAL

Falta de control en el
archivo de informacién en
difernetes éreas
(diferentes al archivo de
gestién), ya que no todos
los documentos se
encuentran en el sistema
de gestion documental ni
el archivo central

Alteracion en los documentos

CONSECUENCIAS

PROBABILIDAD

ANALISIS DEL RIESGO
RIESGO INHERENTE

IMPACTO

VALORACION DEL RIESGO
C

ZONA DEL
RIESGO

SECRETARIA GENERAL

la entidad.

* Pérdida de la informacion
primaria, secundaria Y|
documental que soportan el
desarrollo de los procesos
institucionales de la
Empresa.

* Interrupcion de la cadena
de custodia de los

expedientes que
constituyen los procesos
documentados

Institucionales.

*  Extraccion irregular e

incompleta de la
informacion.
* Adulteracién de
informacion.

*  Demandas, procesos
legales, sanciones,
condenas.

10

10

ACCION DE CONTROL

Modificacién del
procedimiento de
transferencias

documentales y disefio
de formato de control
para la radicacion de
documentos

contractuales en la
oficina de archivo |
procesos.

MONITOREO Y REVISION

PROBABILIDAD
IMPACTO
ZONA DE

RIESGO

MODERADO

Selecciéon objetiva de la
integralidad individual de
funcionarios y de
confiabilidad. ~ Controles
adecuados para acceder]
a la informacion, asi
como aprobacién
seleccionada  de  los
permisos

OPCION DE RESPONSABLE
MANEJO ACCIONES PREVENTIVAS DE LA ACCION

EVITAR Profesional de la
oficina de
archivo Y|

* Aplicar controles para el recibo y
envio de respuestas a entes
solicitantes

* Aplicar los procedimientos de control
de documentos y registros establecidos!
en el sistema mesi de la empresa

* Realizar copias de seguridad

* Consolidacién de los radicados de
cada serie documental y el
diligenciamientos de los formatos de
entregas en ventanilla unica
documentos contractuales.

procesos o quien
haga sus veces

EVITAR

conservar la memoria
institucional, digitalizar los
documentos y disponerlos
para consulta y nuevos
requerimientos los
documentos

Durante la vigencia
2024 se ha observado
que los funcionarios
no estan cumpliendo
con el proceso descrito
por la Oficina de
Archivo, para el caso
de las comunicaciones
enviadas,
especialmente Entes
de Control por lo que
las comunicaciones no
ingresan a esta
dependencia para su
respectiva
digitalizacién y
conservacion

perdida de la informacion

*Hallazgos de entes de
control
* Utilizacion de informacion

por terceros sin
autorizacion
* Faltas a la

confidencialidad
* Alteracion o pérdida de
documentos

10

MODERADO

EVITAR la perdida o deterioro de los
activos devolutivos asignados a
cada uno de los funcinarios de la
EAAAY garantizando su correcto uso
y custodia

Falta de seguimiento de
los jefes a los bienes que
se encuentran asignados a
su cargo y de sus
subalternos.

Posiblidad de perdida

diferentes sitios fuera de
empresa.

de
activos que se encuentran en

Detrimento del patromonio
publico, posibles sansiones
disciplinarias a los lideres y jefes
de proceso

Centralizar la informacién
en el archivo central

Seguimiento al
procedimiento del
inventario por
dependencias

Profesional de la
Motivar el traslado de documentos y oficina de
EVITAR |archivos desde las diferntes &reas al archivo y
archivo cnetral procesos o quien
haga sus veces

Socializar los procedimientos con todo!
EVITAR |el personal, aplicar las sanciones|Almacenista
pertinentes.
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SECRETARIA GENERAL
Establecer mecanismos que Errores en las bajas de Posiblidad de fraude durante la Revision por lo menos . o
garanticen que los elementos que  [equipos por| eparacién de la  baja o una vez al afio de los Revisién por lo menos una vez al afio
. se dan de baja hayan cumplido su |desconocimiento del :ntrpe a del bien, equi ]os ° X Detrimento patrimonial 2 5 PREVENTIVO bienes a dar de baja por 1 5 EVITAR |de los bienes a dar de baja por el|Almacenista
ALMACEN vida util o se encuentren dafiados, |procedimiento o trafico de| matel?lales / equip ol comité Ja P! comité y levantar la respectiva acta
obsoletos o fuera de uso. influencias !
Recibir los elementos,
Garantizar y mantener las materiales e insumos
existencias necesarias de elementos |Falta de supervision y|Posiblidad de recibir productos N ” . realizando actas de
- o . P ‘Afectacion a la calidad del N . o .
y materiales, verificando las seguimiento en lafcon caracteristicas o senvicio prestado recibo con Seguimientos a los productos recibidos|Almacenista
especificaciones requeridas por las |adquisicion de insumos,|cantidades distintas a las X * Procesos de investigacion 2 10 MODERADO PREVENTIVO especificaciones del 1 10 EVITAR [frente a las especificaciones de los|Supervisores /
diferentes dependencias de la suministros y bienes|solicitadas, alteracion de . S contrato y acta de contratos interventores
- * detrimento patrimonial io N .
E.A.A.Y en términos de calidad, muebles documentos soporte. inspeccion y verificacion
cantidad y caracteristicas técnicas. de los productos
adquiridos
e Verificacion de la
. Incumplimiento de Ll'g:rmacllg: surr;:!is;;(ajiz « Constatar con los entes certificadores; Profesional
Recepcion de documentos|Alteracion de las hojas de vida requisitos exigidos ublicas la veracidad la informacién oficina de
y certificacion bajo|(certificaciones de estudio v X e persona no apta para| 2 10 MODERADO PREVENTIVO f' Verificacién  de  la 1 10 EVITAR |e Lista de chequeo de documentos recursos
gravedad de juramento laborales) ocupar el cargo. experiencia reportada ingresados para archivar en cada hojalhumanos o quien
Responder por la administracion y el con la respectiva de vida haga sus veces
desarrollo del recurso humano de la empresa
empresa mediante la realizacion de
programas de reclutamiento,
RECURSOS HUMANOS . selecglon,V|ncuI§C|on,
induccion,evaluacion del
desempefio,promocion,capacitaicon,
bienestar social,seguridad y salud
ocupacional y administracion
salalrial. ;0 z::'d;e :ﬁtee\(,::?aelnzli:i Validacion de la * Digitalizacion de las historias Profesional
Falta de espacio adecuado|Perdida de informacion (folios o re puerlmiento resenqtado informacion presentada laborales oficina de
para el control y custodia|carpetas)de las historias| x enqla entidad P 2 10 MODERADO PREVENTIVO * Requisitos y formato 1 10 EVITAR |[e Generar directrices para el acceso a recursos
de las historias labroales [laborales. « Hallazgos : de entes de para el préstamo de la zona de custodia de las hojas de[humanos o quien
control 9 documentos. vida. haga sus veces
Afectacién econémica de la manteniemiento M:rgtr?t?aersa;tglriedur;r::tetzz‘ijr?]iz:'\:on:c:: oficina de
compafiia, pérdida de 2 10 MODERADO detectivo preventivos y/o 1 10 Evitar g » soporte y sistemas y Dpto.
ingresos correctivos los equipos servidores, NAS, de red o Financiero
9 software de BD y S.0
Fallas técnicas en los Perdida de Datos por dafio en
servidores y/o nas servidores o dispositivos de
institucionales de la EAAAY almacenamiento NAS
Se debe mantener durante todo el afio
. ) . n contrato de mantenimiento
Afectacién en la operacién y manteniemiento u " m N
Ia prestacién del servicio en preventivos y/o correctivo y preventivo a Fodo costo oficina de
P 1 detectivo 1 10 Evitar que permita de manera rapida el sistemas y Dpto.
aspectos técnicos y de correctivos, soportes = .
operacién comercial activos cambio de partes dafiadas o Financiero
P defectuosas y se mantega el contrato
de servicio en la nube
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IDENTIFICACION DEL RIESGO

PROCESO

OFICINA DE
SISTEMAS

OBJETIVO

proteccion de los activos

informaticos Identificar los

Riesgos

ANALISIS DEL RIESGO

VALORACION DEL RIESGO
C

ONTROL RESIDUAL

4 RIESGO INHERENTE
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b a = 5 ] : 2 CONTROL ACCION DE CONTROL 5 ]
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8|8 gl = & g | "
[ o
SECRETARIA GENERAL
. ) . Afectacion econémica de la Realizar Copias de
Pgrdlda y/g’alteracmn de | Falta de segulmlenFo Y cont‘r’ol X |compafifa, pérdida de 1 5 PREVENTIVO Seguridad de acuerdo al 1 5
la informacién almacenada | en el guarde de la informacién ingresos rocedimiento
por parte de los funcionarios 9 P :
servicios de internet
Fallas en los servicios de Afectacion en la operacion y activo, actualizaciones
internet y equipos de Ataque a las plataforma X la prestacion del servicio en 2 10 MODERADO reventivo periodicas, soporte y P 10
comunicacion (switch, informatica aspectos técnicos y de P manteniemientos
firewall, router, redes LAN) operacién comercial preventivos y/o
correctivos activos
— . . Compra de nuevos
Pérdida de informacioén y fallas equipos electronicos
Fallas de operacién en los en la infraestructura del Afectacién econémica de la & Drealizar los Y
: P datacenter debido a X compafiia, pérdida de 2 5 preventivo . 2 5
equipos electrénicos S . mantenimiento
deficiencias en el control de ingresos preventivos y correctivos
ingreso al mismo. periodicamente
Fallas en los servicios de
internet y equipos de Fallos de la Red de Datos por Afectacion en la operacion y manteniemiento
comunicacion (switch, . . la prestacion del servicio en . N
una mala instalacién o Mala X P 2 5 preventivo preventivos y/o 2 5
firewall, router, redes I aspectos técnicos y de .
distribucién de la red. i . correctivos
LAN), en general en la red operaciéon comercial
de datos
mIeT:LTsmr:onstactgznb:'eos Manipulacién indebida de los Pérdida de imagen, szuigtzll-r'glaec?;z Dzr:ociﬁzg
. N 1 archivos fuentes y bases de X afectacion en la prestacién 1 5 preventivo N P A 1 5
niveles de seguridad en la P . electronico y aplicativo
P FOP datos de la pagina WEB del servicio N
pagina web institucional ticket

MONITOREO Y REVISION

ZONA DE
RIESGO

OPCION DE
MANEJO

ACCIONES PREVENTIVAS

Mantener actualizada la informacién y
realizar copias de seguridad
periodicamente an cada una de las
areas, asi mismo orientar y/o capacitar

RESPONSABLE
DE LA ACCION

oficina de

MODERADO

EVITAR a los funcionarios para realizar| sistemas y Dpto.
procesos de Backup. - !
y ; Financiero
Potenciar la capacidad de
almacenamiento y  controlar la
seguridad de los servidores que
soporta los aplicativos de la EAAAY.
Actualizacion constante de las
plataformas de firewall , servidores,
equipos de computo y antivirus.
-Monitoreo del tréfico reportado por el
firewall y disefio de nuevas reglas de oficina de
Evitar filtrado. sistemas y Dpto.
-Retriccion de permisos para poder Financiero
hacer usos de ciertas paginas web. |
filtrado de bloqueados y permitidos en
el sistema Antivirus.
Se debe dar cumplimento a la
resolucion que se emite anualmente
“plan de mantenimiento preventivo y/o
correctivo anual de equipos
informaticos y electrénicos de la oficina de
evitar EAAAY", Adecuacién completa de una | sistemas y Dpto.
red eléctrica regulada en el 100% que Financiero
cumpla con normas vigentes para la
proteccién de equipos electrénicos que
hagan parte de la res estructurada.
se realiza los mantenimientos cada afio
como: cambio de cableado o oficina de
N dispositivos de red "Switch" si es sistemas y
evitar PR,
necesario, limpieza de canaletas, Depto.
organizacion de puntos y cableado de Financiero
red.
" no permitir el acceso alcodigo fuente ni oficina de
Evitar . N
a las bases de datos de la pagina. sistemas
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IDENTIFICACION DEL RIESGO

PROCESO

OBJETIVO

CAUSAS

RIESGO

GESTION

CORRUPCION

DIGITAL

CONSECUENCIAS

PROBABILIDAD

ANALISIS DEL RIESGO

RIESGO INHERENTE

IMPACTO
ZONA DEL
RIESGO

SECRETARIA GENERAL

CONTROL

VALORACION DEL RIESGO
C

ACCION DE CONTROL

PROBABILIDAD
IMPACTO

Dafios en equipos y/o el Afectacion econémica de la oficina de
Ataque de virus = A seguimiento activas del software antivirus cada vez
N P software por el ataque de virus| x compafiia, pérdida de 1 5 preventivo e 1 5 Evitar . sistemas y Dpto.
informatico : L h periodicamente que haya una version nueva y tener . :
informaticos ingresos : Financiero
licencia activa de antivirus
Desastres naturales / Pérdida de informacion vy fallas N
N N . L hacer mantenimiento preventivo y -
Conflagraciones, en la infraestructura del Afectacion econémica de la N " . oficina de
. N P A " correctivos a la infraestructura TIC;
inundaciones, movimientos datacenter debido a X compafiia, pérdida de 1 5 preventivo seguimiento periodico Evitar N sistemas y Dpto.
L . N . contar con almacenamiento y - :
teldricos que afecten la | deficiencias en el los respaldos ingresos . Financiero
. procesamiento de datos en la nube
infraestructura TIC, de informacién
AUTTTETTTO €M Tatasa e
* Manipular la informacion Accidentalidad Laboral.
clinica por parte del * Aumento de casos para
candidato a vincular vy reubicacion.
- o ocultar diagnésticos que * Deficiente gestion de las
Garantizar la provisiéon del recurso
. N no se pueden gestionar. acciones de Seguridad vy .
humano con calificaciéon de aptitud " - Actualizacion .
- * No realizar un buen Salud en el trabajo. " . Profesional de
en salud, favorable, con el fin de o " N profesiograma y version
ue puedan desarrollar las disefio de cargo de tal Vinculaciéon de personal no Aumento del indice de controlada de los Seguridad
a . . forma que no se puedan|... X ausentismo  por causas| 5 5 MODERADO PREVENTIVO . 3 5 MODERADO EVITAR |Actualizacién de procedimiento Industrial con
operaciones en los sistemas de idéneo o examenes medicos
N identificar necesidades y clinicas apoyo de la ARL|
Acueducto, Alcantarillado y Aseo de o I " ocupacionales de o
requerimientos. * Disminucién en la . Positiva
la Empresa de Acueducto, . ingreso.
* Planificacién inadecuada efectividad de las
Alcantarillado y Aseo de Yopal. 9 .
para  contratacion  de operaciones  por  altas
personal con decisones restricciones con  causas
ajustadas a intereses clinicas.
particulares o personales. *  Acciones legales en
" —
Desconocimiento  del * Aumento en la tasa y
SGSST.
. severidad de la
* Desconocimiento de las; ; "
Accidentalidad Laboral.
matrices de riesgos | ¥ .
N Deficiente gestion de las
peligros para el desarrollo . ) o
acciones de Seguridad vy . Auxiliar
Desarrollar Ambientes de trabajo,|de cargos y Sus . N Construccion de % . "
sequros v saludables, apovados en|actividades. Gestion inadecuada de las Salud en el trabajo. expedientes Construccion de Expedientes|Administrativo
9 Y + apoy: N operaciones con riesgo para la| X * Personal con pérdida de| 5 5 MODERADO DETECTIVO P 5 5 MODERADO REDUCIR |ocupacionales. Oficina de
el programa de inspecciones del|* Falta de control en el ocupacionales de los % .
N PR salud de los trabajadores capacidad Laboral N Tablas de retencién documental Seguridad
SGSST manejo de maquinas, o - trabajadores .
. . *  Disminucién en la Industrial
herramientas y/o equipos.
efectividad de las
* Falta de control en las :
operaciones y/o  sin peraciones.
estion de seguridad * Acciones  legales  en
g 9 Y contra de la Entidad.
salud en el trabajo
- ™Manipuriacion ae
SEGURIDAD informacion en el *Sanciones legales por
INDUSTRIAL cumplimiento de las incumplimiento al deber
disposiciones legales y el * Decisiones ajustadas a
plan estratégico de; intereses particulares Establecer rograma Profesioanl
) seguridad vial. *  Pperdida de Credibilidad programa, Seguridad
Implementar mecanismos para_la Desconocimiento  del[Control inadeacuado de la * Incumplimiento de las Dotar de herramientas y Indutrial con
prevencion de enfermedades! L X N P 4 PREVENTIVO recurso idoneo parael 4 10 REDUCIR |*Actualizacion del procedimiento
. . SGSST y el PESV. politica de alcohol y drogas. funciones - apoyo de la Alta
laborales y accidentes de trabajo. . cumplimiento  de las " .
* Corrupcién a la hora de * Denuncias 0 procesos por| Direccién y|

ONTROL RESIDUAL

MONITOREO Y REVISION

OPCION DE
MANEJO

ZONA DE
RIESGO

ACCIONES PREVENTIVAS

mantener el soporte y actulizaciones

RESPONSABLE
DE LA ACCION

realizar los tamizajes,
trafico de influencias vy
orden de aplicacion

selectiva y dirigida con
P :

intereses

* Demandas, acciones
legales contra la Entidad
que afecten el patrimonio.

acciones de control

Equipo Juridico
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Desarrollar actividades de
prevencion encaminadas a EVITAR
accidentes de transito,

estableciendo requisitos especificos|
para la vinculacion de vehiculos y
conductores y su operacion, acorde
con las politicas de la Empresa y en
cumplimiento de los requisitos
legales

Reconocer y revelar la informacion

*Desconocimiento del
PESV.

* Falta de Gestion de los
Pilares: -Gestion

Institucional, -
Comportamiento Humano,
Vehiculos seguros, -
Infraestructura segura y -
Gestion de Victimas.

*Uso de los recursos del
estado para fines distintos
a las operaciones propias
del Objeto social de la
EAAAY

* Uso de vehiculos sin
cumplimiento de requisitos
* Operacién del parque|
automotor por parte de
personal no calificado

Generar ordenes de pago
sin el lleno de requisitos

Operaciones de transporte

inadecuadas

Archivos contables con vacios

SECRETARIA GENERAL

* Sanciones legales |

comparendos para
conductores.
* Inmovilizacion de

vehiculos con afectacién a
las operaciones.

* Alto impacto en las
pélizas de aseguramiento.
*  Afectacion, a bienes
publicos, detrimento
patrimonial.

- Deamandas y acciones
legales por victimas de
accidentes de transito.

10

Departamento Financiero

Soportes inadecuados que
generan inconsistencia en

PREVENTIVO

Actualizar PESV, y
realizar reinduccion a
todos los responsables
de la Gestion

cumplimiento de los
procedimientos

REDUCIR

* Actualizacion de carpetas de
Vehiculos.

* Actualizacién PESV

*Revision de las politicas y disefio de
planeas de accion

* Revision de la conformacion del
Comité replantear funciones

auditar y revisar diariamente todos los
soportes y documentos que hacen
parte de los comprobantes contables,

Profeisonales

oficina de
Segruidad
Industrial Y|
ALmacén

Profesional de

contable y financiera de la Empresa |puscando ~ beneficiar ~ alen la informacién Ieo:dr:gllsrzisaggafgbleesny 72; 5 PREVENTIVO establecidos en el EVITAR 105 cuales son la fuente de informacion|Contabilidad
de Acueducto, Alcantarillado y Aseo |terceros N y sistema meci confiable que soportan los estados
de Yopal E.I.C.E -E.S.P, de acuerdo estados financieros. financieros
con caracteristicas de
confiabilidad, relevancia y
CONTABILIDAD comprens!bll!déd, teniendo en
cuenta los principios de contabilidad
publica, las normas técnicas de la
informacién contable y demas * Desviacion de recursos,
normas, procedimientos y politicas manejados por el * Detrimentro patrimonial * Seguimiento continuo profesionla
t qbuet:g:ncg: ;T:af_t:%a; ccoor:]ttapble_ya responsable de caja menor f"eer:ga de los recursos de caja % I:qt-ﬁitzlgzgm::f Iz;et?sasde 10 MODERADO PREVENTIVO * Arqueo sorpresa a caja EVITAR :’:?a“ﬁﬁ;aaLt:leust?:tri(ljli’rﬁg:f:opor parte de ;::gr:g?!l)glgterno ;
ributaria, 1 ribuir * M
la toma de decisiones. dlnl:vgs I::Taef:\;?:om::o:m control menor econtabilidad
Intereses personales para |Demora en el tramite de la Retraso en l0s procesos Establecer tiempos y
favorecer a un tercero y |expedicién de los certificados P! controles en la L
ara la viabilidad y tramite |de disponibilidad presupuestal contractuales y demas expedicion de los Seguimiento a los procesos y Oficina de
P y P p P procesos de la empresa e 10 MODERADO PREVENTIVO P EVITAR procedimientos de las ejecuciones de
de los certificados de y registros presupuestales que N " Certificados de . Presupuesto
. o . - inconformismo por parte de . i - gastos e ingresos.
disponibilidad y registros |favorezca o perjudique un los usuarios Disponibilidad y Registros
presupuestales. tercero. : Presupuestales
Entregar informacion
presupuestal no autorizada de Cumplimiento de los Seguimiento a los procesos y
Planear, programar, ejecutar, N N i
prog ! Y Trafico de influencias de /2 Empresa, a terceros, a Mala imagen institucional PREVENTIVO procedimientos internos EVITAR | procedimientos de las ejecuciones de Oficina de
hacer el seguimiento de los recursos \ cambio de la aceptacion de de | dida d Presupuesto
de acuerdo de las disponibilidades terceros para el acceso a dadi o e la empresa y perdida de de la empresa. gastos e ingresos.
N N informacién confidencial de|dadivas o el favorecimiento de la confiabilida de la
de ingreso y las pr\orl_c_lad_es del la Empresa. un tercero. informacion de al empresa.
gasto buscando el equilibrio entre
PRESUPUESTO estos, propendiendo por la .
sostenibilidad de las finanzas de la E)':spe:r:ti:l;?l?dgz C:;':'cig::afs Hallazgos administrativos Verificacion de los
EAAAY y el cumplimiento de las p P P en las auditorias realizadas Seguimiento a los procesos y
: = Registros Presupuestal sin los " soportes anexos a cada o : ) Oficina de
metas fijadas en el Plan de Gestién por parte de control interno PREVENTIVO . EVITAR procedimientos de las ejecuciones de
documentos soportes solicitud y contro de los Presupuesto
y Resultados en observancia de las Desconocimiento de 105 |requeridos de acuerdo a los y por parte de los entes de mismos, gastos e ingresos.
disposiciones legales. procesos internos de la prgcedimientos internos. control. "
oficina de presupuesto.
Realizar movimientos Incumplimiento de la Cumplimiento de la
Falta de control en la presupuestales sin el normatividad y hallazgos nofmatividad Seguimiento a los procesos y Oficina de
. cumplimiento de los requisitos por en las auditorias por PREVENTIVO ay EVITAR procedimientos de las ejecuciones de
recepcion de documentos. procedimientos internos Presupuesto

legales o previo a la expedicién
de acto administrativo.

parte de control interno y
los entes de control.

de la empresa.

gastos e ingresos.
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SECRETARIA GENERAL
No tener caja fuerte para consignados umcamente
salvaguarda de titulos " » . . " PROFESIONAL
valores con combinaciones H‘urto, perQ|da o sustraccién de X Detrimento patrimonial PREVENTIVO al portador, cambio d? EVITAR EVITAR la percjlda de cheques, dineros UNIDAD
- dineros vy titulos valores clave y mantener la caja y titulos valores
actualizadas que generen N TESORERIA
- cerrada. No se maneja
confiabilidad N
efectivo.
‘CONsSecuencias como Ta
pérdida o alteracién de
informacién, detrimento
patrimonial, uso inadecuado
de la informacién,
Acceso indebido o no Faltantes en cuentas,
N . ) i o Control permanente y
autorizado a los sistemas de violacién a la privacidad de N
claves de acceso| . s . i P, cambio de claves. Uso de . . ;
. informacion  por hackeo o la informacién y pérdida de . EVITAR la perdida de informacion, la
inseguras, claves de| ., . o N tocken empresariales con A N N PROFESIONAL
. filtracion o mal uso de las credibilidad de los sistemas. N N modificacion de informacion,
acceso compartidas, N X s PREVENTIVO codigos aleatorios EVITAR s N UNIDAD
- bases de datos, sistema de Desviacion de pagos a N " . desviacion de pagos y transferencias
continuidad prolongada. . i, N . irrepetibles. Unica Ip " TESORERIA
informacion financiero 0 terceros por medios ! de dinero
de las claves de acceso pals publica del computador
portales empresariales| electrénicos (Bancos, ara manejos bancarios
bancarios Tarjetas de Crédito) a p 1 :
causa del acceso ilegal o
uso indebido de las claves
teniendo consecuencias
Establecer actividades propias de la como la  perdida de
gestion administrativa y financiera E’"““. " p 3
de los recursos en caja y bancos de esviacion ad erceros  de
la Tesoreria, tanto los recaudos de ;eoiurlsaosgr:%la'e:: causados Verificacion de los
servicios publicos domiciliarios, L N
TESORERIA como los ppagos de compromisos Abuso de poder en el Inclusion de 290s ol por la actuacién de mala fe soportes autorizados por PROFESIONAL
adquiridos a corto, mediano y largo manejo de dinero v autorizados pag X del funcionario generando MODERADO PREVENTIVO la gerencia, direccion EVITAR |Desviacion de recursos a terceros. UNIDAD DE
plazo. Ademas dar’]do cumplimiento cuentas bancarias consecuencias como: administrativa y TESORERIA
a Ia-s politicas administrativas al faltantes en cuentas, contabilidad.
igual que con el programa de sobr_eglro de I_as c_uentas,
calidad de la Empresa detrimento patrimonial.
El alto volumen de|
recepcién de embargos vy
la identificaion de los|
demandados pueden oviar| Que no se cumpla con los Giro totales al demandado Base de datos PROFESIONAL
el pago de la obligacion en N P X sin cumplir con la obligacion PREVENTIVO actualizada en el sistema EVITAR Desviacion de recursos a terceros. UNIDAD DE
" N .~ _|embargos a realizar P 3 N
especial si es una union judicial de informacion. TESORERIA
temporal o consorcio ya
que los integrantes puedes
ser demasiados.
Algun funcionario 0,
contratista puede|Que cambien los documentos Beneficios ersonales  a Digitalizacion inmediata EVITAR la alteracion de los documentos PROFESIONAL
manipular la informacién|soportes posterior al pago de la X P PREVENTIVO de los documentos EVITAR UNIDAD DE
. favor de terceros soportes
para algun fin legal ofcuenta soportes. TESORERIA
financiern
Omision de sellos a
cheques y reclamo de los . . Beneficiar a Terceros que Mantener sello PROFESIONAL
N Endoso y cobro indebido de ) . " -
mismos por terceros no chegques X no tienen nada que ver con PREVENTIVO preimpreso "paguese a EVITAR Desviacion de recursos a terceros. UNIDAD DE
comprometidos  en la q el pago de la obligacion. primer beneficiario" TESORERIA
ahlinacion
::::taor adeli cgr?;'ajzll.;ilid::ﬂ1 Doble pago a beneficiarios a Verificacion inmediata del PROFESIONAL
N € pago e X Beneficiar a terceros MODERADO DETECTIVO giro por portal EVITAR Desviacion de recursos a terceros. UNIDAD DE
en el manejo de|través de giros electrénicos s .
. . empresarial bancario TESORERIA
trasferencias electronicas
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SUBGERENCIA DE ASUNTOS CORPORATIVOS
A) Realizar la divulgacion del Marco de
Gobierno Corporativo a todos los
grupos estratégicos.
1) Pérdida de valores éticos. B) Llevar a cabo sesiones con los
2) Falta de Gobierno Corporativo y su . 1) Pérdida de la imagen de la Empresa. A) Contar con el Marco de Gobierno funcionarios de la EAAAY que los ayude|Subgerente  de
3 . ) Establecer compromisos que L . )
correspondiente divulgaciéon estén or fuera de su 2) Pérdida de credibilidad de la Corporativo de la EAAAY a entender la Empresa y su rol en la|Asuntos
RESPONSABILIDAD Asegurar las buenas relaciones con 3) Aprovechamiento indebido de las com eter?cia Jo del alcance Empresa. B) Establecer un plan de divulgacion del prestacion del servicio en la ciudad de|Corporativos
SOCIAL Y GOBIERNO g A relaciones que se tienen establecidas P v X X 3) Inconformidad de la comunidad ante| 3 10 PREVENTIVO marco de gobierno con sus 2 10 MODERADO EVITAR |Yopal Equipo de
los grupos estratégicos de la EAAAY i del objeto social de la
CORPORATIVO con grupos estratégicos A . el servicio prestado. correspondientes indicadores. C) Establecer un canal para la|trabajo de
PPN Empresa; o no cumplir los . o . N 3 . " .
4) Falta de vision sistémica entorno a 4) Distanciamiento de los grupos C) Definir un plan de relacionamiento recepcién de las denuncias por parte|(Responsabilidad
. . compromisos adquiridos. . . . K
la prestacion de los servicios publicos y estratégicos con relacion a la empresa. con los grupos estratégicos. de los usuarios/suscriptores; generar|social.
la participacion de la EAAAY en ella. mecanismos de divulgacién del mismo
y otorgar garantias en la gestion
adecuada de las mismas.
A) Ocu_ltam|_gnto d_e |nforma_<;|on. 1) Pérdida de la imagen de la Empresa. *Profesional
B) Filtracion de informacion P o . - "
N 2) Pérdida de credibilidad de la A) Deinir un plan de comunicaciones|ofcina de prensa
confidencial Falta de eficiencia y claridad en " N A
o 5 N . Empresa. A) Definir la politica de comunicaciones con los grupos de interés y asegurar su|* Directores |
Establecer canales de comunicacién C) Falta de oportunidad en la la entrega de informacioén a los N N : L . A
PRENSA Y N . . 3) Inconformidad de la comunidad ante de la EAAAY ejecucion jefes de areas
efectivos y eficientes de la empresa| publicaciéon de informacion a los grupos |grupos de interés, generando| x X 5 10 PREVENTIVO N 2 10 MODERADO EVITAR .
COMUNICACIONES N N . i . o el servicio prestado. B) Definir un plan de relacionamiento B) seguimineto de la aplicacion de la|que manejan
con los grupos de interés de interés distanciamiento de ellos con la . L Py o P . .
P 4) Distanciamiento de los grupos con los grupos estratégicos. Politica de comunicaciones en las|informacion
D) Falta de definicion de controles de |empresa. . . N N
. estratégicos con relacion a la empresa. diferentes areas de la empresa institucional
seguimiento a los canales de
: . 5 relevante
comunicacion con los grupos de interés
1) controlar el uso de las herramientas
de cortes, suspenciones, reconexiones
Funcionarios que reciban A) Promover que los y reinstalaciones; las cuales seran|, .
. . . : : . X Lider de las
dadivas a cambio de omitir el usuarios/suscriptores realicen denuncia guardadas en un solo lugar en las Unidades de
" -z iz cumplimiento de sus funciones de actividades que impliquen conductas noches y fines de semana limitando el N .
Direccién Gesti6n de Garantizar la politica de servicio al Falta de compromiso con la empresa y en la ejecucién de actividades Detrimento Patrimonial la disciplinarias y/o penales de parte de acceso en horarios no laborales para el Fidelizacién,
Usuarios y P desconocimiento  de  los  valores ] d X Y 5 | 10 PREVENTIVO P /o p P 2 10 MODERADO | EVITAR P PQR,
P iz usuario de la EAAAY EICE ESP operativas y/o la ejecucién de sostenibilidad financiera de la empresa los funcionarios del proceso. personal de campo. .
Comercializacion corporativos - . " P L Facturacion,
actividades que estando fuera B) Establecer un canal para la recepcion 2) Realizar andlisis y seguimiento de la Cartera Cobro
de sus funciones impliquen de las denuncias por parte de los informacion  relacionada  con las Y
i " : L ; Coactivo.
afectacion para la Empresa usuarios/suscriptores actividades que se ejecutan en campo
(inspecciones, fraudes e ilegales, entre
otras)
Modificacién de la informacién .
; . Lider de las
de los clientes en el sistema de .
iz X Unidades de
informacién  técnico-comercial : . . .
. Asignar roles/perfiles a los usuarios que Realizar seguimiento de los roles y|Fidelizacion,
. 2 Lz . ) . erp (incluyendo los documento . . : L2 y 2 .
Direccién Gestion de Garantizar la politica de servicio al Manipulaciéon del sistema de soporte), afectando procesos Detrimento Patrimonial a tienen acceso al sistema de informacién perfiles asignados a los usuarios|PQR,
Usuarios y . P informacién debido a la asignacion porte), P ” X X X L . . Y 3 10 PREVENTIVO técnico-comercial erp de acuerdo con 2 10 MODERADO EVITAR [mediante muestreo de los mismos y|Facturacién,
P iz usuario de la EAAAY EICE ESP . . . relacionados con la facturacion, sostenibilidad financiera de la empresa . . .
Comercializaciéon indebida de permisos. los moédulos a los que deba tener establecer las acciones correctivas|Cartera, Cobro
el recaudo o las pgr que los N . N "
. permiso segun sus funciones. cuando apliquen Coactivo y|
usuarios presentan ante la
Catastro de
Empresa.
Usuarios
Lider de Tlas
. P Unidades de
Pérdidas econémicas i i . .
" iz L2 Actualizacion permanente y aplicacion Fidelizacion,
Direccién Gestién de Garantizar la politica de servicio al[Mala interpretacion de la norma u generadas por la falta de de la normatividad expedida por las PQR,
Usuarios y P . 4 . aplicacion de la normatividad| x Dejar de percibir ingresos para la EAAAY| 2 10 MODERADO PREVENTIVO P P 1 10 EVITAR |Capacitacién en la normativa aplicable . .
- <z usuario de la EAAAY EICE ESP omision de su aplicacion N N entidades competentes. Facturacion,
Comercializacion tarifaria o su incorrecta Cartera y
aplicacion Catastro de
llciiarine
ider de las
Prestar servicios a usuarios que ~ . ) ) Unidades de
N N a) Campafas de identificacion de N .
" iz L2 . no estdn registrados en el Realizar el censo de usuarios de N Fidelizacién,
Direccién Gestién de Garantizar la politica de servicio al Falta de identificacion de sistema o ue estando acuerdo con el servicio que se preste nuevos usuarios PQR,
Usuarios y P usuarios/suscriptores con los servicios ! a . X Dejar de percibir ingresos para la EAAAY| 5 10 CORRECTIVO que se p y 2 10 MODERADO EVITAR |b) Alineacién de procesos entre las . .
P iz usuario de la EAAAY EICE ESP registrados no se les estén alineado con los procesos técnicos de la N i Facturacion,
Comercializacion que se les presta por parte de la EAAAY| o Subgerencias de Servicios Publicos y
facturando todos los servicios Empresa . Cartera y
. N Asuntos Corporativos.
que realmente estan utilizando Catastro de
llciiarine




‘ MAPA DE RIESGOS

EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE YOP

IDENTIFICACION DEL RIESGO

PROCESO

Direcci6n Gestion de
Usuarios y
Comercializacién

OBJETIVO

Garantizar la politica de servicio al
usuario de la EAAAY EICE ESP

CAUSAS

Mala o indebida atencion u orientacion
deficiente que se da a los
usuarios/suscriptores.

RIESGO

Pérdidas de ingresos y/o
pérdida de imagen de la EAAAY|
(riesgo reputacional)
generadas por la mala atencion
u orientacion deficiente que se
da a los usuarios/suscriptores.

GESTION

CORRUPCION

DIGITAL

ANALISIS DEL RIESGO

VALORACION DEL RIESGO

TESGO INHERENTE

CONSECUENCIAS

SUBGERENCIA DE ASU

Sostenibilidad financiera de la empresa

-2 PROBABILIDAD

IMPACTO
ZONA DEL
RIESGO

TOS CORPORATIVOS

CONTROL

PREVENTIVO

ACCION DE CONTROL

A) Realizar auditorias del servicio
prestado por la EAAAY y establecer las
medidas correctivas que se deban
aplicar (acciones de mejora).

B) Establecer un mecanismo de
evaluacion del servicio recibido por
parte de los usuarios.

MONITOREO Y REVISION

10

CONTROL RESIDUAL
o
3
5 2 Ao
= Q 9
g 2 <®
< & 3
o H Q&
o = N
&
Y

MODERADO

OPCION DE
MANEJO

EVITAR

ACCIONES PREVENTIVAS

A) Capacitacion a los funcionarios con
relacion al servicio.

B) Identificar/analizar la informacion de
los contactos que se tiene con los
usuarios/suscriptores a lo largo del
proceso comercial, buscando que todos
los funcionarios se conviertan en
Asesores de Servicio.

RESPONSABLE
DE LA ACCION

Lider de
Unidades
Fidelizacién,
PQR,
Facturacion,
Cartera
Catastro

Usuarios

las
de




EMPRESA DE ACUEDUCTO, ALCANTARILL.

O Y ASEO DE YOP.

MAPA DE RIESGOS

IDENTIFICACION DEL RIESGO

PROCESO

OBJETIVO

CAUSAS

RIESGO

GESTION

CORRUPCION

DIGITAL

ANALISIS DEL RIESGO

VALORACION DEL RIESGO

CONSECUENCIAS

RIESGO INHERENTE

PROBABILIDAD

IMPACTO
ZONA DEL

RIESGO

CONTROL

ACCION DE CONTROL

PROBABILIDAD

MONITOREO Y REVISION
CONTROL RESIDUAL
o w g .
5 a @ OPCION DE ACCIONES RESPONSAB’LE DE LA
: é m MANEJO PREVENTIVAS ACCION
= Q&
- N

*Desconocimiento  de

SUBGERENCIA DE SERVIC

* Desmejoramiento en
la continuidad, calidad y
eficiencia de la

Departamento Técnico

10S PUBLICOS

Realizar actividades de
mantenimientos

predictivos,

*Ausencia de principios
y valores.

equipos y maquinaria.

Afectacion directa en la

institucionales.

fortalecimiento eticos e
institucionales.

los procesos y prestacion de los
Definir lanes procedimiento del servicios de acueducto,
estrategia, pro rapmas '|departamento  técnico alcantarillado y aseo
rategia, prog Y|*0cultamiento de *Sanciones por parte de *Dirigir, planear,
actividades  para la|, " " *Charlas o
. . informacién los diferentes entes de controlar el soporte s
Departamento |25tO" eficiente _del *Pérdida de valores|*Posibiidad de la control técnico para el ejercicio capacitaciones sobre Jefe del Departamento
partar Departamento Técnico, | ... ) . x - 2 10 MODERADO | PREVENTIVO para e €] 2 10 MODERADO | EVITAR |los procesos y ) P
Técnico A éticos *Falta de|inadecuada prestacion *Incumplimiento de los de la operacién de los T Tecnico
encaminados al . " " o o N P procedimiento de la
R trabajo en equipo|de los servicos objetivos y mision de la servicios publicos N
cumplimiento  de los|, ) ) entidad
objetivos y misién de la Falta de sentido de entidad prestados
entidad pertenencia por la *Perdidad de
: entidad credibilidad en la
entidad
* Demandas
* Afectacion del cllima
laboral
- . CUMPLIMIENTO DEL
Posibilidad de Emisién
- Pretender agilizar el|de certificados de La obligacién de la CONDUCTO REGULAR. 1. SER RIGUROSOS EN
Emitir  un  concepto|, . n ) ™ i . DEL PROCEDIMIENTO:
tramite, sin tener en|disponibilidad, prestacion del servicio - EL CUMPLIMIENTO DE
respecto a la s VERIFICACION
) oo cuenta el conducto|viabilidad de por parte de la EAAAY - LOS REQUISITOS
disponibilidad de la A Y H N INFORMECION EN
o - regular y no cumplir|prestacion de los incurriendo en ESTABLECIDOS Y EL|,, .
prestacion del servicio o con los requisitos|servicios de acueducto instalacion de redes o CAMPO VS, CONDUCTO  REGULAR Unidad de
al cumplimiento de las . a N X X . S 2 10 MODERADO PREVENTIVO VERIFICACION 1 10 EVITAR Infraestructura y
N . .__|previos. /// Pretender|y alcantarillado [} improvisaciones, y el - DEL PROCESO.| . ..
obras  hidro-sanitarias . - . INFORMACION EN Pérdidas
. manipular el concepto|certificados de paz y detrimento de obras de 2. LLEVAR LOS
requeridas por la EAAAY S . OFICINA.
por parte de la EAAAY|salvo de cumplimiento infraestructura por no REGISTROS Y
en obras de . s . PROCEDIMIENTO No.
A para beneficio de un|a terceros, que no realizar las solicitudes 7 CONTROLES
infraestructura. tercero corresponda a la de la Empresa 51.16.01: INSPECCION ESTABLECIDOS
Gesti6n : o F; presa. CATASTRO EN CAMPO / :
Infraestructura reafidad. BASE DE DATOS:
y Pérdidas Posibilidad de utilizar * CUMPLIMIENTO DEL
los equipos de la LLENO DEL FORMATO DE
Realizar  trabajos a Oficina de Catastro de Aumentar el deterioro y SALIDA O CONTROL DE
terceros externos de la Redes como GPS, el desgaste por el uso ACTIVIDADES DONDE SE
Empresa utilizando los Egit:f?ggg eco:;:ﬁzs; Drone, Equipos de inadecuado o excesivo DESCRIBA EL lli;EGISTII-XIgg/AR LO? Unidad de
equipos de propiedad de . : Topografia, para X de los equipos 1 10 PREVENTIVO PROCEDIMIENTO 1 5 EVITAR Infraestructura y
por realizar trabajos a N . - CONTROLES P
la Empresa parali o aros externos realizar  trabajos a tecnoldgicos a cargo de REALIZADO Y LOS ESTABLECIDOS. Pérdidas
obtener un beneficio : terceros externos de la la Oficina de Catastro EQUIPOS UTILIZADOS :
econémico Empresa o actividades de Redes. 51.16.03.01 FORMATO
no misionales de la DE APOYO A OTRAS
Empresa. UNIDADES
*Falta de sentido de
pertenencia de los
Luafl?laolf;a;l; reenscaargados Hurto de materiales, Capacitaciones de cpgogzaitrgsizlr?;]s g: Lider 1 de procesos
P ) ' X 1 10 fortalecimiento eticos e EVITAR P técnicos

mantenimiento
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SUBGERENCIA DE SERVICIOS PUBLICOS
Procesos preventivos, correctivos ~ operatividad de la
Técnicos y e instalacion de equipos | *Falta de lprogramacion prestacion de los PREVENTIVO 1 10
Mantenimiento | nuevos, para garantizar de ) §Ct|V|dades Yy servicio de acueducto,
la continuidad de los 55_9”"“'9“'50 de las alcantarillado y aseo.
servicios de acueducto, [Mismas. o »
alcantarillado y aseo. El no cumplimiento de Diligenciar ordenes Programacion ordenles
*Falta del suministro de|las actividades : " trabajo, programacion
N trabajo, programacion de . B
herramientas e|encomendadas a actividades de de actividades de Lider 1 de procesos
insumos. tiempo y emplear el X 1 10 mantenimiento, realizar EVITAR | mantenimiento, realizar |técnicos
horario laboral para un se. uimientol de las un seguimiento de las |mantenimiento
*Falta de apoyo. realizar actividades seg actividades
N actividades programadas.
diferentes al cargo. programadas.
*Falta de  personal
idoneo.
*Mal uso de EPP
Formular, socializar, | *Desconocimiento  de
implementar, hacer|los planes de
seguimiento y actualizar|emergencia y
los Planes de|contingencia de la
Emergencias y|entidad.
. ; | epar « S
: Contlngenu_a a_traves ’P_erdlda de* valores POS.'?IIIdad Fle * Desmejoramiento en *Actualizacion de los *Charlas o
Riesgos, de la identificacion|éticos Falta de|Interruccion parcial A N " R . .
Contingencia y |valoracién y priorizacion| trabajo en equipoly/o total de la la continuidad, calidad y Planes de Emergencia y capacitaciones sobre |Unidad de Riesgos,
" N o x . Iy X X eficiencia de los 1 10 PREVENTIVO Contingencia de los 1 10 EVITAR |Planes de Emergencia y [Contingencia y Cambio
Cambio del riesgo y asi|*Falta de sentido de|prestacion de los . L N ) " b
N . - ., servicios que presta la servicios que presta la Contingencia de la Climatico.
Climatico establecer pertenencia por la|servicios que presta la . " .
L N . entidad. entidad. entidad.
procedimientos y planes|entidad entidad.
de accion que permitan|*Falta de equipos vy
dar respuesta ante las|herramientas para
emergencias de los|atender las
servicios publicos que|emergencias y
presta la entidad. Contingencias
| Rearzar charias ae
sensibilizacién sobre
valores y delitos de
corrupcion que puede
incurrir un analista de
laboratorio en el
PREVENTIVO dgsempeno de sus
funciones. Implementar
un Sistema de Gestién
de la Calidad y
Acre(iljitacién por Pruebas Realizar charlas de
e Ensayo para sensibilizacién sobre
garantizar el regjst:'o de valores y delitos de
1. Manipular los e corrupcion que puede
resultados para dar *pérdida de incurrir un analista de
cumplimiento de los confiabilidad de la Reali ision de | laboratorio en el Coordinador del SGD
valores normativos. informacion reportada ea |tzar re;lswnt e ;sl desempefio de sus del laboratorio
2. Favorecer intereses Posibilidad de reporte *Presentacion de quejas Irle)gls tros, \ odrrnla OE e funciones. Implementar
particulares o propios de resultados %e y reclamos a orz ogoty g z:s ases un Sistema de Gestion | Analistas de laboratorio
3. Presiones indebidas andlisis de aguas no X *Pérdida de credibilidad 1 5 DETECTIVO dif e ta 0s de Itosd 1 10 EVITAR de la Calidad y y analistas de campo
4. Falta de atencion o e uivalente‘i alos institucional ! ere:te; resI\-Jl ados Acreditacion por
descuido por parte de agélisis realizados *Deterioro de la imagen h rg_poda cs.d ?Vﬁr Pruebas de Ensayo para Coordinador del
los responsables de y buen nombre del indica otreds era Ts garantizar el registro de| laboratorio de aguas
reportar la informacién. laboratorio pre_sin ad a‘; etn N movimientos de los
5. Falta registro y *Llamados de atencion registro de datos . bienes del laboratorio. Director Técnico
Reali t d seguimiento de o destituciones Implementar un control
ealizar toma de formatos. de entradad v salida de
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IDENTIFICACION DEL RIESGO

ANALISIS DEL RIESGO

VALORACION DEL RIESGO

RIESGO INHERENTE

MONITOREO Y REVISION

CONTROL RESIDUAL

labores cotidianas de la
unidad.

servicios de acueducto
en la ciudad

*Reporte de ejecucion
de actividades en
tiempo real a través de

z
z © a o
2 | 8| 3 g o = : e 8 ;
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SUBGERENCIA DE SERVICIOS PUBLICOS
m#e.strf)s Y analisis bienes del laboratorio
blsmto gL:lm!co Y por parte del equipo de
acteriologico a Correccién de seguridad.
muestras de agua documentos.
cruda, tratada, residual Llamado de atencién
del area urbana y rural mediante memorando si
Laboratorio de | , dte los SéS‘emas ded CORRECTIVO se evidencia
Aguas ratamiento a cargo de manipulacion de los
la empresa de resultados, o faltas
| tagﬁegucto, d reiterativas en el registro
alcantarillado y aseo de de los datos
yopal, con el fin de
servir de instrumento
para la mejora continua SaliZar Charlas
de los procesos de sensibilizacién sobre
tratamiento. valores y delitos de
corrupcion que puede
incurrir un analista de Realizar charlas de
laboratorio en el sensibilizacién sobre
1. Sobrecostos en desempefio de sus valores y delitos de
.operadén % funciones. Implementar corrupcion que puede
1. Solicitud de laboratorio un Sietema c!e Gestion incurrir un analista de
cantid.ades superiores a 2 Obstaculizacio’}\ enla PREVENTIVO c!e Ia_’Calldad Y aboratorio en el Coordinador del SGD
las requel?idas to.ma y/0 procesamiento Acreiltaé:lon por Pruebas desempefio de sus del laboratorio
. e Ensayo para i
2. Desperdicio o mal - de las muestras. garantizar el registro de funCanes. Implemer?t’ar . :
uso de los reactivos. Posibilidad de 3. Liamados de atencién movimientos de los un Sistema de Gestién | Analistas de laboratorio
3. Falta de control en deswac_lon de uso de X o destituciones. 1 10 bi del lab i EVITAR de Ia_CaI_lgad Y y analistas de campo
las cantidades diarias reactivos, EPPs o 4. Incumplimiento de la lenes de! laboratorto. Acreditacion por
de reactivos v EPPS equipos. ﬁormati\/pidad vigente Implementar un control Pruebas de Ensayo para Coordinador del
14 " ] gente. de entradad y salida de garantizar el registro de| laboratorio de aguas
4. Falla en la custodia 5. Deterioro en la bi del laboratori .
d i EPP ) de la calidad d ienes del laboratorio por movimientos de los
e reaec Iuviof)ls so 'ngig dz 50(:2" Sel e parte del equipo de bienes del laboratorio. Director Técnico
quipos. Ia?boratoriop de la Sequeca Implementar un control
EAAA\} de entradad y salida de
: Reglizar revision de los bienes del laboratorio
registros Y formatos del por parte del equipo de
DETECTIVO laboratorio y de las bases seguridad.
de datos de los
diferentes resultados
reportados.
Direccion Operativa Acueducto y Alcantarillado
TREallZdl vruernes ue
Trabajo de las
actividades a
* Falta de sentido de * desarrollar
pertenencia por la Re_traso en I_as ',ab".res
empresa y motivacion propias _d_e distribucion
de parte de los jefes del servicio *Visitas de inspeccion a
directos. Posibilidad que el % Afectacion de la las activides realizadas
« - personal utilice el buena imagen de la . . .
;ncumph}mmnto del horario laboral para X institucion 2 5 PREVENTIVO Procedimiento y formgto EVITAR ) ) Profesional de la Unidad
codigo de etica laboral. realizar actividades de ordenes de trabajo *Evidencias de Acueducto
* Falta de control y ajenas al cargo. * Afecta el (Fotograf‘é)a;r}ll)formatos
visitas de seguimiento C‘:e"s‘tpa"g‘;:”w dede |n§ MONITOREO Y
de seguimiento a las P! VIGILANCIA
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SUBGERENCIA DE SERVICIOS PUBLICOS
* Falta de compromiso * Representa pérdidas
con los equipos y economicas a la
herramientas de la empresa con la *Realizar inventario de
empresa, al igual que la adquisicion de nuevos equipos, materiales y
labor que se realiza. - equipos y herramientas herramientas de la
Apropiacion y uso de -
inui elementos y equipos unidad de acueducto Profesional de la Unidad
Mantener la continuidad |« control ineficiente de S Y equip * QOcasiona acciones 5 PREVENTIVO | Procedimiento y formato EVITAR
y cobertura de los X N de propiedad de la N . de Acueducto
co materiales y equipos empresa sancionatorias
ACUEDUCTO servu:lcs_de Acuec_lucto p *Evidencias (Inventario
con presiones optimas |+ Aysencia de * Afecta la prestacion de la unidad de
en la red. reuniones de control y de los servicios Acueducto)
visitas a los frentes de laborales de los demas
trabajo compaifieros de trabajo
* Produce
* Falta de monitoreo inconformismo  en - la *Revisién del formato
. comunidad a donde no .
del servicio en los - de presiones entregado
o . llega el servicio de
domicilios y sectores Alteracion de la por los fontaneros
abastecidos. rogramacion acueducto Profesional de la Unidad
: programacion y 5 PREVENTIVO Procedimiento y formato EVITAR . " .
sectorizacion del * Evidencias (Grafica de de Acueducto
. . * Ocurre desorden en el N
* Falta de compromiso servicio roceso de presiones)
y aprecio por la gectorizacion apertura MONITOREO Y
empresa. X . ap VIGILANCIA
y cierre de sectores
hidraulico
* Produce *Realizar Ordenes de
*Falta de inspecciones inconformismo en la Trabajo de las
periddicias a la linea de comunidad a donde no actividades a
conduccién Afectacion de la llega el servicio de desarrollar
*Falta de infraestructura de las acueducto profesional de la Unidad
mantenimiento a la lineas de conduccién 10 PREVENTIVO Procedimiento y formato EVITAR
. - . . . ” de Acueducto
linea de conduccion del servicio de * Ocurre desorden en el *Visitas de inspeccion a
*Eventos naturales acueducto de Yopal proceso de las activides realizadas
*Hurto de elementos de sectorizacion, apertura
la infraestructura y cierre de sectores
hidraulico *Evidencias
CUMPLIMIENTO DEL
CONDUCTO REGULAR
Emision de certificados DEL PROCEDIMIENTO:
Emitir  un  concepto Pretender agilizar el de disponibilidad La obligacion de la VERIFICACION 1. SER RIGUROSOS EN
respecto a pla trdmite, sin tener en viabilidad P del prestaciéon del servicio INFORMECION EN EL CUMPLIMIENTO DE
disponibilidad de la cuenta el conducto restacion de los por parte de la EAAAY] CAMPO VS. LOs REQUISITOS
ponibl . regular y no cumplir presta incurriendo en VERIFICACION ESTABLECIDOS Y EL
prestacion del servicio o - servicios de acueducto . i - PROFESIONAL UNIDAD
Lo con los requisitos N instalacién de redes o INFORMACION EN CONDUCTO  REGULAR
al cumplimiento de las . y  alcantarillado o : o 10 MODERADO NINGUNO EVITAR CATASTRO DE REDES -
obras  hidro-sanitarias previos. /// Pretender certificados de paz y improvisaciones, y el OFICINA. DEL PROCESO. DT
requeridas por la EAAAY manipular el concepto salvo de cumplimiento detrimento de obras de PROCEDIMIENTO No. 2. LLEVAR LOS
enq obﬁ'as de por parte de la EAAAY a terceros P ue no infraestructura por no 51.16.01: INSPECCION REGISTROS Y
infraestructura para beneficio de un corres ondal qa la realizar las solicitudes CATASTRO EN CAMPO / CONTROLES
CATASTRO DE ! tercero. realidapi:l de la Empresa. BASE DE DATOS: ESTABLECIDOS.
REDES . INSPECCIONES (Excel),
COMUNICACIONES
(Word)
Utilizar los equipos de ™ CUMPLIMIENTO DEL
la Oficina deq Cstastrc LLENO DEL FORMATO DE
Realizar  trabajos a de Redes como GPS Aumentar el deterioro y SALIDA O CONTROL DE
terceros externos de la|, pretender  obtener|Drone Equipos del el desgaste por el uso ACTIVIDADES DONDE SE 1 LLEVAR LoS
Empresa utilizando los beneficios econémicos|Topo ;'afl'a quip ara inadecuado o excesivo DESCRIBA EL R;EGISTROS PROFESIONAL UNIDAD
equipos de propiedad de > ) pogratia, P de los equipos 5 NINGUNO PROCEDIMIENTO EVITAR CATASTRO DE REDES -
por realizar trabajos a|realizar trabajos a - CONTROLES
a Empresa Paralierceros externos terceros externos de la tecnolégicos a cargo de REALIZADO ¥ LOS ESTABLECIDOS ot
obtener un beneficio . Empresa o actividades la Oficina de Catastro EQUIPOS UTILIZADOS :
econémico no pmisionales de Ia de Redes. 51.16.03.01 FORMATO
E DE APOYO A OTRAS
mpresa. LINTDADES
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‘ SUBGERENCIA DE SERVICIOS PUBLICOS
No contar con los Afecta el cumplimiento
elementos y equipos P Adquisicion de elementos Realizar inventario de
necesarios para Ineficiencia en la de las metas de la equipos necesarios GESTIONA |los elementos y equipos Profesional Unidad
: para ! : X unidad de alcantarillado 3 5 MODERADO | CORRECTIVO | ¥ S3uiPOs nec 3 5 MODERADO s ¥ eduip !
garantizar la operacién | atencion al usuario. . para garantizar la R de la Unidad de Alcantarillado-PTAR
. y la prestacion de los 3 . N
del sistema de . . operacion del sistema Alcantarillado
; servicios a los usuarios.
alcantarillado.
Afecta el cumplimiento . - . "
. Seguimiento a las Visitas de inspeccion a
Falta de pertenencia del Bajo rendimiento en de las metas de la actividades de operacién las activides realizadas Profesional Unidad
funcionario hacia la J . X unidad de alcantarillado 2 5 PREVENTIVO ¢ op 2 5 EVITAR " y
las labores rutinarias. . y mantenimiento por la cuadrilla de Alcantarillado-PTAR
empresa. y la prestacion de los X
. . programadas. alcantarillado
servicios a los usuarios.
Condicién socio-
economica y Programar capacitaciones
Cobro a terceros por | cultural que motive al - . "
N - - ; y Visitas de inspeccion a
trabajos realizados por funcionario Afecta la reputacion de realizar control de las activides realizadas Profesional Unidad
parte de funcionarios de la EAAAY E.I.C.E. X P 4 10 PREVENTIVO " " 4 10 EVITAR , N
. - la empresa. asistencia del por la cuadrilla de Alcantarillado-PTAR
Realizar las actividades | de la EAAAY E.I.C.E E.SP a d
N : . . personal. alcantarillado
operativas que permiten E.S.P recibir algiin pago a
la prestacion oportuna y manera de
permanente del servicio propina.
de alcantarillado, Uso de elementos
garantizando la correcta propiedad de la
ALCANTARILLA operacion de los empresa para fines Genera que se den Realizar inventario de
bo eZuipos uso de Intereses propios y personales y/o procesos RA Revision de los equipos y RA los elementos y equipos Profesional Unidad
adecuad’g de los particulares. particulares en X sancionatorios, fiscales 3 5 SODEREDO PREVENTIVO herramientas. 3 5 SIORERSD EVITAR de la Unidad de Alcantarillado-PTAR
elementos e detrimento del y disciplinarios. Alcantarillado
infrasetructura patrimonio de la
necesarios de acuerdo a empresa.
la normatividad vigente. imi itaci
9 Incumpllmlento en los Rechazo intencional de Afecta el cumplimiento C_apauta_uon de . . L.
procedimientos de las . reinduccion a los Visitas de inspeccion a
actividades de obedecer drdenes de las metas de la procedimientos de las activides realizadas Profesional Unidad
) razonables X unidad de alcantarillado 3 5 MODERADO | PREVENTIVO e ” 3 5 MODERADO EVITAR N .
operacion y " , actividades de operacion por la cuadrilla de Alcantarillado-PTAR
S relacionadas con su y la prestacién de los . N
mantenimiento en la N N . y mantenimiento en la alcantarillado.
trabajo. servicios a los usuarios.
red. red.
SUSTraccion y70 Uso
. - de elementos
Realizar servicios con el ropiedad de la
Equipo de Succion - en’i rZsa ara fines Genera pérdida de Seguimiento a las Evidencias de los
Presion AQUATECH P! P confianza, informacion actividades de operacion trabajos realizados Profesional Unidad
. L personales y/o X P 3 10 DETECTIVO o 3 10 EVITAR N
B10, sin consentimiento articulares en Y recursos econémicos y mantenimiento (Fotografias y formatos Alcantarillado-PTAR
de la EAAAY E.I.C.E P . en la entidad. programadas. O&M).
ES.P detrimento del
- patrimonio de la
. U§° d_e prendas Uso de elementos - . .
institucionales para ) - Visitas de inspeccion a
realizar labores a propiedad de la Afecta la reputacion de Revision de prendas las activides realizadas Profesional Unidad
A empresa para fines X 3 5 MODERADO PREVENTIVO | institucionales y carnet 3 5 MODERADO EVITAR . n
terceros sin la empresa. A por la cuadrilla de Alcantarillado-PTAR
S personales y/o de reconocimiento. N
consentimiento de la articulares alcantarillado.
EAAAY E.L.C.E E.S.P P :
AS:::‘?;OS Igi I;zsir;‘;z El personal vende los La EAAAY debera 1. CONTROL EN EL
gdecuadas ara insumos quimicos, |Desviacién de uso de incurrir en  mayores Revision del formato CONSUMO Y USO DE
. P ACPM y/o materiales|insumos quimicos, X | may 2 10 MODERADO Detectivo |Kardex y comparacion 1 5 EVITAR |INSUMOS, Profesional Unidad PTAP
potabilizar el agua y . . gastos econdmicos para N N
. para apropiarse de los|ACPM y materiales. ; con el inventario COMBUSTIBLE Y
garantizar su cubrir los faltantes.
- recursos MATERIALES.
continuidad
1. CONTROL DE
. El personal no usa los La EAAAY debera ENTREGA Y USO DE
Seguridad y salud en la EPP los vende para|Desviacién de uso de incurrir  en  mayores Revisién del formato ELEMENTOS EN
manipulacién de Y P x | may 3 5 MODERADO | DETECTIVO |\& e v 1 5 EVITAR |ACTIVIDADES DIARIAS. | Profesional Unidad PTAP
X P apropiarse de los|EPP gastos econémicos para visitas periddicas
insumos quimicos recursos cubrir los faltantes 2. REGISTRO
) FOTOGRAFICO DE USO
DFE FPP
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SUBGERENCIA DE SERVICIOS PUBLICOS
Uso de manera
inadecuada de la
POTABILIZACI actlyldades que  se Manl_gular, altera_r,» Des_cp’nOCImlento_ v
P realizan en los sistemas|modificarla u omitir la omisién en la aplicacion
ON DE AGUA . . 2 . . . -
Suminstro de agua apta de tratamiento con ellinformacion publica de la normatividad Comites periodicos para 1. CHARLAS Y
fin de obtener|generada por la X asociada al seguimiento 2 10 MODERADO DETECTIVO (la revision de este 1 5 EVITAR . Profesional Unidad PTAP
para consumo humano " N = . REUNIONES.
ganancias monetarias. |Empresa para y/o evaluacion. compromiso
* Desinformacion|beneficio propio y/o de * soborno.
acerca de los procesos|terceros. *Amiguismo
a terceros con el fin de
obtener ganancias
Disminucion del agua
suminsitrada a la
Obtener ganancia comunidad de forma
Suminstro de agua apta monetaria a través de Venta no autorizada de legal lo que repercute 1. FORMATOS DE
ara consumo himan% la venta de agua agua en blogue X en el volumen de agua 2 10 MODERADO DETECTIVO |Visitas periddicas 1 5 EVITAR |INDUCCIONY Profesional Unidad PTAP
P cargando carrotanques 9 q producida frente al SENSIBILZACION.
no autorizados volumen de agua
facturada. Se
incrementa al TANC
Contar con Tos insumos Hurto y/o uso de
i he!‘ramlentas para No seguimiento del |nsum0§ Y Realizar inventario de
garantizar que se Py N herramientas de la Genera que se den e e
realicen adecuadamente cédigo de Etica por lanta ara  fines rocesos verificacion y Verificacion de Profesional Unidad
L parte de los P P X proce . y 1 5 DETECTIVO | seguimiento. Control de 1 5 EVITAR |inventario de equipos y n
las actividades B N personales y/o sancionatorios, fiscales " N N Alcantarillado-PTAR
" funcionarios. N IR combustibles e inusmos herramientas
operativas, que particulares en y disciplinarios o
s o . biolégicos.
permitan el  6ptimo detrenimiento del
fuincinnamienta de las natrimanin de |a
Capacitacion y re
Deficiente operacién Afectar el bienestar del |nducFlo_n de Exigir experiencia
No contar con el de los procesos ersonal erjudicar la procedimientos laboral en el cargo, para Profesional Unidad
personal idoneo para la de los p : X P Y pen L. 2 5 PREVENTIVO establecidos para 2 5 EVITAR 90, P N
-, . unitarios y perdida de colaboracién y cohesion S poder desempefiar Alcantarillado-PTAR
i operacién del sistema. metas establecidas del equipo. actividades actividades.
Contar con los insumos . quipo. mantenimiento y .
y herramientas para operacion de PTAR.
garantizar que se
realicen adecuadamente
las actividades - Da a lugar al
: Falta de suministro de N . o - .
operativas, que herramientas e insumos Ineficiencia en el incumplimiento de los Adauisicion de Solicitud trimestral de Profesional Unidad
permitan el 6ptimo desarrollo de las X parametros exigidos por 3 5 MODERADO PREVENTIVO .q . 3 5 MODERADO GESTION herramientas e N
N N para desarrolar labores S N o herramientas e insumos. A Alcantarillado-PTAR
funcionamiento de los diarias actividades diarias. la normatividad insumos.
procesos tratamientos . vigente.
de la PTAR del
municipio de Yopal, —
dando cumplimiento a Ca'pe:jmtat':londy re
la normatividad vigente. . Subordinacion de Afectar el bienestar del Induccion de I
Falta de sentido de rocedimientos ersonal y perjudicar la procedimientos Verificacion de Profesional Unidad
pertinencia con la P! " B X P Y pen . 2 5 PREVENTIVO establecidos para 2 5 GESTION inventario de n
establecidos segun el colaboracidn y cohesion S X Alcantarillado-PTAR
empresa. A actividades herramientas
proceso. del equipo. .
mantenimiento y
PTAR operacién de PTAR.
USU—UE ETETIETTUS
propiedad de la
Genera que se den empresa para fines e
rocesos ersonales y/o Revision de los equipos Verificaclon de Profesional Unidad
lteres pripios y particular _procesos X pers( v 3 5 MODERADO | PREVENTIVO 0s equipos y 3 5 MODERADO | EVITAR inventario de '
sancionatorios, fiscales particulares en herramientas. N Alcantarillado-PTAR
o R herramientas
y disciplinarios. detrimento del
patrimonio de la
Garantizar la operacion Altercados en la Ca'pautat':lon yre
R - . induccion de o -
del Sistema de operacion y Afecta el cumplimiento o Exigir experiencia
Tratamiento de Aguas Desconocimiento del dificultades para de las metas de la procedimientos laboral en el cargo, para Profesional Unidad
? 9 : ‘ P X ‘ « 3 5 MODERADO | PREVENTIVO establecidos para 3 5 MODERADO | EVITAR 90, P !
Residuales, permitiendo| manual de funciones. | cumplir con las tareas unidad de la unidad de actividades poder desempefiar Alcantarillado-PTAR
el cumplimiento de la y objetivos de la PTAR. . actividades.
normatividad vigente empresa mantenimiento y
. . operacion de PTAR.
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SUBGERENCIA DE SERVICIOS PUBLICOS
Realizar control de Revision bitacora
Disposicion ilegal de Recepcion de aguas Afecta la accion ingreso v salida de control de ingreso y
aguas residuales sin residuales con X bacteriana y por ende, PREVENTIVO vehl’cgulos \;o ersonal a 3 10 EVITAR salida de vehiculos y /o Profesional Unidad
conocimiento de la derivados de la reduccion de gases las instalzcioies de la personal a las Alcantarillado-PTAR
EAAAY E.I.C.EE.S.P hidrocarburos. de efecto invernadero. Planta instalaciones de la
! Planta.
) Revision bitacora
Realizar control de N
Genera que se den ingreso v salida de control de ingreso y
Ausentismo laboral Abandono del puesto X procesos 3 10 PREVENTIVO vehl’cgulos \;o ersonal a 3 10 EVITAR salida de vehiculos y /o Profesional Unidad
de trabajo. sancionatorios, fiscales ! /o p personal a las Alcantarillado-PTAR
o las instalaciones de la . y
y disciplinarios. instalaciones de la
Planta.
Planta.
*Falta de pertenencia *Afectacién ala Base de datos de las *INFORMES DE LAS
del funcionario hacia la ) prestacion del servicio solicitudes recibidas y VISITAS REALIZADAS
Contribuir activamente |empresa. tie’l\"v? tor:m:riirnz:tl:ss el g:leftaar::tiz:”::lja.tiva a PREVENTIVO ges.tl'ones realizadas para A LOS USUARIOS
en la proteccion del |*No se cumple con el npos p N, . n negati Ve'f'f,'car el estado de la ESPECIALES
! L registro y autorizacion la imagen institucional solicitud
sistema de procedimiento y de vertimiento de de la empresa
alcantarillado sanitario y|formatos de control aguas residuales no X *Afectac?c’n a las 3 5 MODERADO Seguimiento a la base de 1 5 EVITAR |*REGISTROS DE UNIDAD AMBIENTAL
tratamiento de aguas | establecidos. gomésticas de los finanzas de la empresa DETECTIVO da?os de usuarios CERTIFICADOS ¥
residuales del municipio [*La informacién usuarios especiales or reparacién delp especiales AUTORIZACIONES DE
de Yopal. entregada por parte del solicitasas zistempa de D VERTIMIENTOS
usuario este alcantarillado Agilidad y efectividad en OTORGADOS
incompleta. tratamient Y CORRECTIVO |(las respuestas (Monitoreo y Vigilancia)
ratamiento entregadas a los usuarios
*La notificacion de los
actos administrativos a o,
AMBIENTAL la Unidad Ambiental, no Fortalecer ~comunicacion
se realice dentro de los interna con las oficinas
términos requeridos. PREVENTIVO |de Archivo y Juridica
*Las Unidades de la *Sanciones de la para  conocer  los
Direccién Técnica No contestar dentro de autoridad ambiental a requerimientos a tiempo. *RESPUESTAS A ACTOS
Dar cumplimiento a la [involucradas en los los plazos establecidos la empresa ADMIINSTRATIVOS Y
normatividad ambiental |requerimientos no los requerimientos o *Afectacion negativa a REQUERIMIENTOS
en la prestacion de los |entreguen la actos administrativos X la imagen institucional 3 5 MODERADO ificaci 1 5 EVITAR |DENTRO DE LOS UNIDAD AMBIENTAL
servicios de acueducto, |informacién dentro de emitidos por de la empresa :jlerl icacion L, d Ien PLAZOS
alcantarillado y aseo. |los plazos requeridos. Corporinoquia y/o *Qcasiona afectaciones DETECTIVO ocum'en.tacmn e los ESATABLECIDOS
*Ausencia de entidades de control al ambiente y a reqﬁer;mlenﬁos (Monitoreo y Vigilancia)
responsabilidad del comunidades. realizados a la Empresa
funcionario de la
Unidad Admzler;tal Respuestas inmediatas a
f::al:g:ta"ale ar CORRECTIVO |la entidad que realiza el
reqzerimiento requerimiento
Direccion Operativa de Aseo
*APLICACION DE LOS Definir los lineamientos
- - PROCEDIMIENTOS internos para los
*
*Influencia de terceros| .. . . Pérdida de 'crec.ilbllfcriad ESTABLECIDOS EN EL| procesos de
. s Direccionamiento  de en la institucion* ”
para vinculaciéon en la contratacion /o Demandas. * Afectacion MANUAL i DE contratacion en la
entidad. *Intereses vinculacién en favoryde X del clima. laboral. * 2 10 MODERADO PREVENTIVO |CONTRATACION. 1 5 EVITAR |adquisicién de bienes o|/DIRECTOR DE ASEO
. dirigi personales paral | tercero Sanciones y / o er.dida VERIFICAR LA servicios. *Verificacion
Panealr, irigir Y|favorecer a un tercero. . del puesto ze traga'o APROBACION DEL| de todos los procesos
controlar \ P ] COMITE. *SEGUIMIENTO precontractuales y
estrateglcamentg 0S EN COMITE. contractuales.
nracesns Al intearan
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SUBGERENCIA DE SERVICIOS PUBLICOS
DIRECCION DE |la Direccion de  Aseo,|«peficiencia de control * pérdida total o parcial
ASEO garantizando lalen el manejo de de la informacion.
prestacion  eficiente  aljncormacion. Alteracion /o *  Adulteracion  de
toda la poblacién con|xjntereses particulares eliminacion yde informacion CONSOLIDAR LA Realizar un  back u
continuidad, calidad |y, personales. il *Perdida de credibilidad INFORMACION EN UNA (copin de sequridad) i
cobertura *Manipulacién concerniente a cada x en la institucién 1 5 PREVENTIVO |CARPETA DE ACCESO 1 5 EVITAR /- P ignformacién OFICINA DE SISTEMAS
fraudulenta de la roceso que integra la *Demandas. DIRECTO EXCLUSIVA DE trimestralmente.
informacién. D e Anay *Afectacion del clima LA DIRECCION DE ASEO. :
*Acceso no autorizado . laboral. *Sanciones y/o
a informacion perdida del puesto de
confidencial. trabajo
Soborno al personal Seguimiento de las
*Obtener ganancia 2§:I‘:|rlf(i)n de(es;c;t;:fse)l FORMATOS SGC, actividades LIDER DE PROCESO
monetaria a través de servicio  en P! lugares X *AFf . | 1 20 MODERADO PREVENTIVO |SEGUIMIENTO 1 10 EVITAR |programadas mediante|OPERACIONES Y
la prestacion  del>o 0 con,gnms Abe“ac'm en ‘dz COORDINADORES el diligenciamiento de|MANTENIMIENTO
servicio en é&reas no Eprradm ) :?] ell';ura résizz;:ér;u';el formatos.
establecidas. Soborno a tripulantes servicio P
*Desconocimiento  de o imi
-im y conductores, *Perdidad de FORMATOS SGC, sgumento  de  WlIDER DE PROCESO
los procedimientos realizando rutas no - actividades programadas
* .. X X credibilidad en la 2 20 PREVENTIVO |SEGUIMIENTO 1 20 MODERADO EVITAR . - . OPERACIONES Y
Falta de conocimiento|establecidas Co mediante el diligenciamiento;
de las implicaciones|recogiendo todo tipo institucion COORDINADORES de formatos. MANTENIMIENTO
* .
legales ~ que estalde residuo < Cnretanctn del dlima
actuacion implicaria. Ejecutar actividades de laboral. )
*Favorecer  intereses|corte de césped, poda *  Sanc Realizar  control 'y
P ’ anciones 'y / o seguimiento a las
personales Olde &rboles y lavado de perdida del puesto de ctividades LIDER DE PROCESO
Garantizar la cobertura gamcu'ares‘ areas publicas  por X trabajo 2 10 MODERADO | DETECTIVO [FORMATOS 1 10 EVITAR |2 e OPERACIONES Y
ar Falta ‘de control y|recomendaciones, p MANTENIMIENTO
y continuidad en la|seguimiento. dinero otros programadas, dando
prestacion del servicio - Y cumplimiento.
" beneficios.
de recoleccién,
transporte, barrido vy
opERaCION v | T < e
MANTENIMIENT de Yopal, asi como la Sustraccion y/o Seg\{lmlgpto Y
o i A . " verificacién de los
prestacién oportuna del destinacion  indebida *perdida d dibilidad consumos
servicio de corte de del  suministro  de erdida de credibilida FORMATOS SGC, Realizar . control LIDER DE PROCESO
césped, poda de arboles|*Falta de pertenencia|Combustible a los x en la institucion 2 20 DETECTIVO |SEGUIMIENTO 2 20 EVITAR oo Y|OPERACIONES Y
g . : N N : PR Demandas. seguimiento al consumo
lavado de &reas|del funcionario hacia la|vehiculos y maquinas ) . COORDINADORES " MANTENIMIENTO
y'bl' | . * de propiedad de la *Afectacion del cllima de  combustible 'y
zu |casI en el Municipio empres.a. ObFener - fesap laboral. lubricantes de acuerdo
e Yopal. gana’nma monetaria a p . * Sanciones y / o a rendimientos.
través de la venta de .
combustible, perdlc_ia del puesto de
elementos, iraba]o Detri
herramientas y equipos Su: L.[dLL.IEJII . Y/O atrimonial etrimento
necesarios  para |a|destinacion  indebida 5 1 B .
operacién (propledad de de elementos, Ine><|§ten5|a de bienes
la empresa) para fines|Nerramientas y requerlldfos para el
i i i iento.
ersonales /o|equipos necesarios normal funcionamien . . X
Eamculares_ Ylbara la  operacion *La  EAAAY  debera FORMATOS SGC, \'};;'f'izczrdé:"e”ta”° d: LIDER DE PROCESO
(propiedad de la X incurrir enl _mayores 1 10 DETECTIVO |SEGUIMIENTO 1 10 EVITAR elementos, herramienta OPERACIONES Y
empresa) para fines gastos economicos. COORDINADORES " ' MANTENIMIENTO
personales y/o Y equipos.
particulares,
provocando
detrimento
i ial




Entidad

MAPA DE RIESGOS

EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO DE YOPAL

IDENTIFICACION DEL RIESGO

PROCESO

OBJETIVO

ANALISIS DEL RIESGO

VALORACION DEL RIESGO

RIESGO INHERENTE

MONITOREO Y REVISION

CONTROL RESIDUAL

RELLENO
SANITARIO

Realizar la disposicion
final de los residuos
sélidos domiciliarios,
producidos en el
Municipio de Yopal vy
atender los usuarios
nuevos y/o existentes
que disponen en e
relleno sanitario por su
calidad de Regional,
bajo los lineamientos
técnicos y legales de la
operacion del mismo.
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SUBGERENCIA DE SERVICIOS PUBLICOS
alta de o] rol.
Desconocimiento de los
procedimeintos. * Falta Bascula se le realice su
de conocimeinto de las Recepcién Cobro en * Perdida de recursos mantenimiento
impicaciones legales ! P relle{m or para la empresa. FORMATO Y VISITAS PREVENTIVO
que esta actuacion disposicion  final pde *Perdidad de PERIODICAS- CONTRATO correctivo. *Instalacion
implicaria. *Falta de Re.fiduos solidos que credibilidad en la PARA CALIBRACION Y de si.stema de
pertenencia del ingresan  al Rellcelnc X institucion* Demandas. 2 10 MODERADO DETECTIVO |MANTENIMIENTO 2 10 MODERADO EVITAR monitoreo de entrada DIRECTOR DE ASEO
funcionario hacia la Sagnitario el Cascajar * Afectacion del cllima PREVENTIVO/CORRECTIV de vehiculos
empresa. *Obtener|”. e ] laboral. * Sanciones y / OS DE EQUIPOS DE o . .
N . sin conocimiento de la N Sistematizacion del
ganancia monetaria a empresa o perdida del puesto de PESAJE reporte de entrada de
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disposicién de residuos :
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Sustraccion y/o Control de combustible
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*Falta de pertenencia|lubricantes y *Perdida de credibilidad rendimientos de los
del funcionario hacia la|Combustible. en la institucion* equipos.
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ganancia monetaria a " del cllima laboral. * 2
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. empresa), para fines . inventario de
particulares gastos economicos. e
personales y/o verificacion y
particulares, seguimiento mensual
provovando de elementos,
detridimento herramientas, insumos
patrimonial. y equipos.
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